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MENSAJE DEL CONTRALOR DE PUERTO RICO

Estimado lector:

Una de las mejores préacticas de una sana administracion publica es incorporar los cambios e
innovaciones tecnologicas a las gestiones de cada entidad gubernamental con e objetivo de
mejorar la calidad y productividad de éstas. Esto a su vez requiere disponer de criterios, normas
y estandares que “promuevan el uso efectivo y eficiente de los recursos del gobierno en beneficio
de nuestro pueblo.” Por lo tanto, los funcionarios publicos deben establecer précticas para la
adquisicion, desarrollo, utilizacion y control de la tecnologia de informacion de manera que se
alcancen los objetivos de los proyectos.

Esta segunda edicién del Folleto sobre las M gjores Practicas para la Adquisicion, Desarrollo,
Utilizacion y Control dela Tecnologia de Infor macion amplialalista de précticas enumeradas
en la primera edicion y toma en cuenta las enmiendas a las leyes, normas, procedimientos y
hallazgos de los informes de auditoria, relevantes para la tecnologia de informacion y para el uso
de la propiedad y de los fondos publicos. Las entidades gubernamentales deben verificar las
disposiciones de ley especificas, y los reglamentos internos aplicables a su caso particular. Los
organismos y entidades de la Rama Ejecutiva del Estado Libre Asociado de Puerto Rico y
aquellas entidades gubernamental es que se beneficien de los servicios ofrecidos por la Oficina de
Gerenciay Presupuesto (OGP), deben cumplir con las Politicas de Tecnologias de | nfor macion
Gubernamental incluidas en la Carta Circular Num. 77-05, emitidas por la OGP € 8 de
diciembre de 2004. Aquellas entidades que no estén obligadas a regirse por estas normas, deben
contar con normas de sana administracion que incluyan todos los aspectos mencionados en esta
publicacion y, cualquier otro, que sea necesario en su caso particular.

En esta nueva edicién, también incluimos la lista de publicaciones y otras referencias disponibles
en la Internet que pueden ayudar a conocer aquellos aspectos que no se detallan en la misma.
Esperamos que esta breve guia sea de utilidad para todos los involucrados en los procesos de
adquisicion y utilizacién de latecnol ogia de informacion en la administracién publica.

Contamos con su cooperacion para mejorar lafiscalizacion y la administracion de la propiedad y
de los fondos publicos.

Cordialmente,

(g

Manuel Diaz Satdana
Contralor de Puerto Rico
enero de 2006
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INTRODUCCION

La incorporacion oportuna de la tecnologia a los programas y servicios del gobierno es un
valioso instrumento parareducir €l tiempo de gestion y |os costos de operacion, y para hacer méas
accesibles los servicios que se prestan a los ciudadanos. Sin embargo, en toda institucion,
mantenerse al dia sobre los adelantos tecnoldgicos requiere una inversion de recursos
considerable. Anualmente las entidades gubernamentales invierten millones de dolares en €l
desarrollo, la adquisicién, la implantacion, la seguridad y el mantenimiento de los sistemas de
informacion, y en la contratacion de servicios profesionales de asesoria técnica en sistemas
computadorizados. La inversion de fondos publicos en tecnologia de informacion debe
planificarse, de manera que se obtengan los beneficios esperados en un periodo de tiempo
razonable, y que se pueda cumplir con la politica gubernamental de interconexion entre los
sistemas computadorizados de | as entidades gubernamental es.

Los proyectos relacionados con la tecnologia de informacion generalmente involucran distintas
fases durante su “ciclo vital”. Por gemplo, € ciclo vital de un sistema computadorizado
comienza con € andlisis de las necesidades y termina cuando se remplaza por un nuevo sistema
0 se determina que deja de ser necesario. En términos generales, €l ciclo vital de un proyecto de
informética consta de las siguientes fases:

Andlisisy planificacion

Desarrollo y pruebas

I mplantacion

Operaciones

Conservacion y control de cambios

Cada una de estas fases conlleva la implantacion de controles y de métodos de seguridad, asi
como la adquisicion de servicios. Ademas, en cada etapa se recomienda establecer un proceso de
revision de calidad de los productos.

Aungue cada caso se debe examinar en su contexto, la Oficina del Contralor recomienda que se
utilice una metodologia de desarrollo modular y de tipo espiral. De esta manera se obtendran
resultados de forma rapida, se identificardn los requerimientos especificos de los usuarios, y se
reducird el riesgo de la inversion. También se recomienda emplear o contratar recursos
profesionales atamente capacitados y con la experiencia necesaria en este campo. Esto debe
hacerse de forma ponderada, de acuerdo con lainversion y la magnitud de cada proyecto.

Los organismos y las entidades de |la Rama Ejecutiva del Estado Libre Asociado de Puerto Rico
y aquellas entidades gubernamentales que se beneficien de los servicios ofrecidos por la OGP,
deben cumplir con las Politicas de Tecnologias de I nformacién Gubernamental incluidas en
la Carta Circular Num. 77-05 emitida por la OGP el 8 de diciembre de 2004. Aquellas
entidades que no estén obligadas a regirse por estas normas, deben contar con normas de sana
administracion que incluyan todos los aspectos mencionados en esta publicacion y, cualquier
otro que sea necesario en su caso particular.
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A continuacion se describen brevemente los criterios a considerarse para la adquisicion, €l
desarrollo, la utilizacion y e control de la tecnologia de informacién. La aplicacion de éstos
dependera del tamafio y de la complejidad del proyecto. Ademas, se debe tener en cuenta que
esto no constituye una metodologia, sSino mas bien una guia breve de los varios aspectos
aconsiderarse.

PROCESO DE ADQUISICION Y DESARROLLO DE APLICACIONES

El proceso de adquisicion consiste de varios pasos dirigidos a obtener los equipos y los
programas de tecnologia de informacion que puedan satisfacer las necesidades de la entidad
gubernamental, a un costo razonable. Mediante este proceso se andlizan y se identifican las
necesidades a ser atendidas y laforma de atender las mismas.

A.

Estudio de Necesidades

El estudio de las necesidades de la entidad gubernamental es el primer paso que se
debe considerar en los procesos de adquisicion de equipos y programas, y de
desarrollo de aplicaciones. Dicho estudio debe estar enmarcado en la mision, las
responsabilidades y los servicios de la entidad gubernamental y, estar acorde con la
politica de interconexion de los organismos para facilitar y agilizar los servicios al
pueblo. Es importante que |os gerentes y |os usuarios participen activamente en este
proceso para evitar lainversion en un sistema que no cumplira con los requisitos de
la entidad gubernamental. Dicha participacion es necesaria paraidentificar todos los
requerimientos o especificaciones del sistema, de manera que se logren los
objetivosy los beneficios esperados.

Como parte de proceso de evaluacion de las necesidades de la entidad
gubernamental se efectlian un estudio preliminar y un estudio de viabilidad.

1. Estudio Preliminar

El estudio preliminar se redliza para identificar las necesidades basicas de
los usuarios y las posibles soluciones. El informe que se obtenga como
resultado de este estudio, se utilizara para tomar la determinacion de
continuar o detener el proyecto de computadorizacion.

2. Estudio de Requisitosy Viabilidad

Los requisitos especificos y detallados de los usuarios es tal vez e aspecto
mas importante de un proyecto de computadorizacion. Se debe definir o
identificar tanto lo que se va a proveer como lo que no estara disponible.
Los errores que se cometan en este proceso y las expectativas que se dejen
de identificar podrian propiciar €l fracaso o el sobrecosto del proyecto.

Una vez se identifican los requisitos, se evallan los beneficios y los costos
asociados a cada una de las soluciones potenciales identificadas en el
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estudio preliminar. El estudio de viabilidad determinara s la inversion
propuesta en el desarrollo o adquisicion esta de acuerdo con las metas 'y los
objetivos de la entidad.

Para determinar la mejor opcion entre € desarrollo interno de la
programacion del sistema computadorizado, la contratacion de servicios o
la adquisicion de programas computadorizados disponibles comercialmente
(COTS por sus siglas en inglés), se recomienda considerar los
siguientes factores:

. Los recursos tecnolégicos y humanos que se requieren para
desarrollar el sistema, incluyendo la evaluacion del conocimiento y
la experiencia del personal disponible

. Lafechaen que serequiere que el sistema esté funcionando

. El costo del desarrollo versus el costo de la contratacion

. Ladisponibilidad de fondos necesarios para el proyecto

. La compatibilidad con los planes estratégicos de la entidad

gubernamental

. La compatibilidad con la infraestructura tecnoldgica de la entidad
gubernamental*

. L os probabl es requerimientos de cambios futuros a funcionamiento
del sistema.

Para llevar a cabo un estudio de viabilidad, se recomienda constituir un
comité compuesto por un representante de cada uno de los siguientes
sectores. la ata gerencia, € area de Finanzas, € érea de Tecnologia de
Informacion, los usuarios a quienes afectard la computadorizacion, y la
Oficina de Auditoria Interna.

Las entidades del Estado Libre Asociado de Puerto Rico, como parte de su
estudio de viabilidad, deben efectuar un andlisis de costos y de procedencia
de fondos, para determinar si los proyectos requieren la aprobacién de la
OGP (véase la Politica NUm. T1G-001 en la Carta Circular Nam. 77-05).
De requerirse la aprobacion de la OGP, la entidad debe iniciar € proceso de
aprobacion durante esta etapa. Aquellas entidades que no estén obligadas a
regirse por estas normas, deben contar con normas de sana administracion
que incluyan todos los aspectos mencionados en esta publicacién vy,
cualguier otro que sea necesario en su caso particular.

La documentacidn desarrollada durante el transcurso del estudio se utilizara
para preparar las especificaciones del sistemay la solicitud de propuestas.

! |as entidades gubernamentales que utilicen los Sistemas Financieros del Departamento de Hacienda y que estén
considerando adquirir o desarrollar un sistema computadorizado de ndminas, de finanzas o de recursos humanos,
deben asegurarse de que éstos provean interoperabilidad e integracion con los sistemas computadorizados del
Departamento de Hacienda, segin se establece en la Politica Num. TIG-009 en la Carta Circular
NUm. 77-05. Ademés, se deben garantizar laintegridad y la seguridad de los datos transmitidos.
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B. Plan deDesarrollo Tecnoldgico

El estudio de necesidades nos ayudara a preparar € Plan de Desarrollo
Tecnol6gico y a establecer las prioridades entre unas necesidades y otras. areas
criticas y menos criticas. En este Plan se indica qué sistemas se van a
computadorizar y cudles son las prioridades, segin la mision de la entidad y los
servicios gque brinda. También debe indicar € equipo y los programas necesarios
para mecanizar estas areas. Al ofrecer las especificaciones del equipo, se deben
incluir los sistemas gue serédn computadorizados, y |a debida informacién en cuanto
a los datos de entrada y salida, los archivos, los informes, € uso, €l volumen, los
controles, etc. También es necesario indicar |os requisitos minimos del equipo, tales
como: velocidad, capacidad de memoria y caracteristicas especificas. Ademas, el
Plan debe detallar las fases y |las tareas de cada proyecto, |as entregas de cadafase y
las fechas de terminacion.

Sugerimos a toda entidad gubernamental que adopte, como norma de sana
administracion, la préctica de segregar las tareas, de la persona o la firma que
prepara o disefia el Plan, y la persona o lafirmaaquien se le asigna el desarrollo o
laimplantacion del mismo.

Las entidades gubernamentales que tengan la responsabilidad de cumplir con la
Carta Circular Num. 77-05 deben preparar y someter anuamente su Plan de
Tecnologia, segin lo requiere la Politica NUm. T1G-12. Aquellas entidades que no
estén obligadas a regirse por la referida Carta deben contar con normas
equivalentes que incluyan todos los aspectos mencionados en esta publicacion v,
cualguier otro que sea necesario en su caso particular.

C. Desarrollo o Adquisicion de Programas y de Otros Componentes de
Progr amacion?

La entidad gubernamental debe asegurarse de que los programas desarrollados o
adquiridos provean medidas de control o, de interoperabilidad con otros sistemas.
Con este fin, el persona encargado del desarrollo o adquisicion de programas o de
otros componentes de programaci én debe tomar en cuenta que:

. Sean compatibles con €l equipo existente o cumplan con las
especificaciones minimas del proponente de la programacion.

. Los sistemas financieros tengan la capacidad de interfase con los
sistemas del Departamento de Hacienda.

. Provean crecimiento, flexibilidad y adaptabilidad.

. Puedan operar entre si, sean funcionales en arquitectura n-nivelesy, si es
necesario, tengan la capacidad de poder operar en navegadores de uso
comun en laindustria.

2 El componente de programacion se define como aplicaciones, lengugjes de programacion, bases de datos,
programas de productividad y programas de utilidades.
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. Existan maneras de controlar la creacion y privilegios de los usuarios.

. Exista una garantia que asegure e funcionamiento apropiado de la
programacion, segun los propositos para los cuales fue desarrollada
o adquirida.

1. Contratacion para €l Desarrollo de Sistemas

Los contratos para €l desarrollo de sistemas y de programas deben contener
los siguientes puntos, entre otros:

. Descripcion especifica de los productos que se van a entregar y
SUS costos

. Fechas parala entrega de los productos

. Compromiso de documentacion, mantenimiento, actualizaciones
y adiestramientos

. Descripcion del apoyo que se brindara durante lainstalacion

. Criterios parala aceptacién por el usuario

. Disposicion para permitir un periodo razonable de pruebas
de aceptacion

. Programa de pagos vinculado con las fechas efectivas de entrega.

Ademas, dichos contratos deben incluir una clausula donde se especifique que
todos los programas desarrollados y su documentacién son propiedad del
Estado Libre Asociado de Puerto Rico y, que deben cumplir con la Ley de
Derechos de Autor. Como parte de la documentacién, se debe requerir a los
contratistas que entreguen los codigos fuentes de |os programas desarrollados.
Dicha clausula es esencial para adiestrar al nuevo personal y para facilitar el
mantenimiento de las aplicaciones y sus programas. Se recomienda que un
asesor legal de la entidad revise € contrato antes de firmarlo, para garantizar
que incluye las clausulas requeridas y se protege € interés publico. La
gerencia de la entidad gubernamental deberd asignar un administrador que
posea la experiencia y los conocimientos técnicos necesarios, para velar por
gue se cumpla con las disposiciones del contrato.

Se considera una norma de sana administracién que todo sistema de
informacién en el que se haya invertido una cantidad considerable de fondos
sea evaluado por e personal técnico de programacion de la entidad
concernida, con € proposito de determinar si se puede modificar, antes de
comprometer recursos econdmicos adicionales en € desarrollo o adquisicion
de nuevos sistemas de informacion.

Las entidades gubernamentales requeriran a sus contratistas y a aguellas
personas que soliciten fondos administrados por dichas entidades, que
certifiqguen que tienen sistemas y controles apropiados para asegurarse de no
utilizar fondos publicos para adquirir, operar 0 mantener programas en
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violacion alas leyes federales y de Puerto Rico, las cuales rigen los derechos
de autor y la propiedad intelectual .

2. Adquisicion de Programasy Otros Componentes de Programacion

La adquisicion de aplicaciones, lenguajes de programacion, bases de datos y
programas de productividad y de utilidades, debe comenzar con una Solicitud
de Propuesta [Request for Proposal (RFP)], la cual utilizara como base la
documentacion desarrollada en el estudio de viabilidad.

El persona del Area de Tecnologia de Informacion de la entidad
gubernamental debe verificar que los programas sean compatibles con el
equipo existente o solicitar |as especificaciones minimas del proponente de los
programas. Los auditores deben participar en e proceso de adquisicion de
programas o aplicaciones para verificar que éstos incluyen los controles de
seguridad necesarios para garantizar la integridad de los datos que seran
procesados a través del sistema. El vendedor debe comprometerse a realizar
los cambios necesarios a los programas, para gustar e producto a las
necesidades de la entidad gubernamental.

Al adquirir los programas disponibles comercialmente se debe verificar que
todo programa incluyalo siguiente:

a) Un CD-ROM o disquete hecho por € fabricante

b) Contrato de Licencia

c) Certificado de Autenticidad [Certificate of Authenticity (COA)]
d) Manua de Uso

e) Tarjetade Registro

Los programas se deben adquirir mediante un representante autorizado del
fabricante para obtener e original de los programas y la documentacion
correspondiente.

D. Adquisicién de Equipoy Componentes parala Red

Al evaluar las propuestas de los proveedores, la entidad gubernamental debe
asegurarse de que se tomen en consideracion todas las aternativas en el estudio
preliminar y en el de viabilidad. Se deben considerar factores, tales como: costo del
equipo, servicio de mantenimiento, servicios de resguardo de equipo y habilidad de
la empresa sel eccionada para entregar €l mismo en la fecha establecida, entre otros.

La adquisicion de equipo o de componentes para la red debe cumplir con los
requisitos minimos detallados en la Politica Num. T1G-010 incluida en la Carta
Circular Num. 77-05. La adquisicion e implementacion de componentes para la
red debe promover una infraestructura que provea interoperabilidad y escalabilidad
con €l fin de mejorar las capacidades operacionales, la productividad y la gjecucion
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de las entidades gubernamentales, de modo que el resultado sea un servicio
gubernamental de alta calidad. Las redes de comunicacion de las entidades
gubernamentales deben ser disefiadas y establecidas con sistemas redundantes y de
toleranciaafallas, para que se garantice la operacion continua del sistema.

Aquellas entidades que no estén obligadas a regirse por la Carta Circular
NuUm. 77-05, deben contar con normas equival entes que incluyan todos | os aspectos
mencionados en esta publicacion y, cualquier otro que sea necesario en su
caso particular.

E. Solicitud de Propuestasy Contratacion

Se recomienda que las propuestas se soliciten en dos partes o sobres sellados, €
primero debe contener la propuesta técnica 'y €l segundo, la propuesta financiera.
Ademas, se recomienda evaluar primero e contenido de todas las propuestas
técnicas, y el cumplimiento de éstas con las especificaciones, antes de considerar la
propuesta financiera.

L os contratos para la adquisicion de equipo se deben revisar detalladamente desde
el punto de vista legal, técnico y financiero, antes de ser firmados. Estos deben
contener, entre otras, clausulas sobre apoyo técnico y mantenimiento del equipo.

Toda entidad gubernamental 0 municipio que interese suscribir contratos de
arrendamiento para financiar la adquisicion de equipos, computadoras y otros
bienes muebles, debera someterlos a la revisdon y aprobacién del Banco
Gubernamental de Fomento para Puerto Rico (BGF). Este procedimiento se
requiere paracumplir con laLey Num. 265 de 3 de septiembre de 2003.

F. Asignacion deun Administrador de Proyecto

La gerencia debe nombrar un funcionario o contratar un profesional competente que
sera responsable de dirigir, coordinar y controlar el proyecto. Este servira de enlace
entre los usuarios, € persona técnico y la gerencia. Ademas, se encargara de
supervisar €l proyectoy de velar por que se cumplacon el Plan de Tecnologias.

G. Desarrollo de Portales (Paginas Web) para Proveer la Integracion y la
Publicacion de Transacciones Electr 6nicas Guber namentales

Las entidades gubernamentales que planifican crear una pagina web (sitio en la
Internet) deben seguir las recomendaciones sugeridas en la Guia de Disefio y
Contenido de Paginas Web y cumplir con la Politica Num. T1G-002 incluida en
laCarta Circular Num. 77-05. Para ello, la gerencia de la entidad debe asegurarse
de gue poseen la infraestructura necesaria para ofrecer los servicios en linea.
Ademés, aquellas entidades que planifican ofrecer sus servicios a la ciudadania a
través de la Internet, deben cumplir con lo establecido en la Politica
NUm. T1G-006 incluida en lareferida Carta.
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Aquellas entidades que no estén obligadas a regirse por la Carta Circular
NUm. 77-05, deben contar con normas equivalentes que incluyan todos los
aspectos mencionados en esta publicacion y, cualquier otro que sea hecesario en su
caso particular.

Es importante que toda entidad u organismo gubernamental vele por que las leyes,
los reglamentos y las érdenes administrativas se atemperen simultaneamente a los
nuevos procesos electrénicos de transacciones gubernamentales. Ademas, deben
proveerse [0S recursos necesarios para:

e Garantizar que las transacciones electrénicas se procesen inmediatamente, y
gue los empleados gubernamental es | as atiendan en un tiempo razonable.

e |Informar a ciudadano, por medios electronicos, sobre e status de
su transaccion.

Las paginas paralaweb y los programas de aplicacion que se desarrollen con €l fin de
brindar servicios a pueblo, deben incluir los controles de seguridad necesarios para
proteger la confidencialidad de los datos personales de los ciudadanos y la integridad
y la confidencialidad de los datos de la entidad. Ademas, es recomendable que como
medida de control, durante € desarrollo de las paginas para la web, la gerencia
incorpore procesos de calidad de datos, con e proposito de garantizar que la
informacion publicada es correcta y confiable. Para evitar confusiones a los
ciudadanos, es recomendable que cuando un sistema a macene datos provenientes de
otras entidades gubernamentales, esos datos se validen y se comparen con los
mantenidos por la entidad gubernamental gestora, antes de que se publiquen en las
paginas paralaweb.

PROCESO DE PREIMPLANTACION

Como parte de ese proceso, se identifican y se definen todas las tareas o0 actividades previas ala
instalacion del sistema, las cuales constituyen e plan de preimplantacion. Este plan debe
contener un estimado de tiempo para cada actividad, que permita medir e cumplimiento del
itinerario de trabajo. Si e proyecto incluye la modificacion o el desarrollo de sistemas, se debe
considerar que los equipos computadorizados se adquieran justo a tiempo: cuando |os programas
Sean necesarios paralos usuarios y no antes.

PROCESO DE IMPLANTACION

La implantacion de un nuevo sistema es un proceso complejo que requiere la interaccion de los
usuarios, el equipo de desarrollo y € grupo de procesamiento de sistemas de informacion. Este
proceso comprende la instalacion del equipo y de los programas de sistemas (sistema operativo,
compiladores, intérpretes, utilitarios), lainstalacion del sistema de informacion computadorizado
gue ha sido desarrollado, la conversion de los archivos, el adiestramiento de los usuarios y de los
operadores del nuevo sistema, y la revision y la actualizacién de la documentacién en los casos
requeridos. Durante el proceso de implantacion, se establece €l nuevo sistema de informacion y
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se prueba si 1a operacion es efectiva. La prueba de aceptacion del usuario se lleva a cabo en esta
etapa. Durante este proceso la entidad debe asegurarse de que los programas computadorizados
funcionan de acuerdo con los propdsitos para | os cuales fueron desarrollados.

L os pasos que se deben seguir paralaimplantacion son los siguientes:

A.

B.

Establecer y llevar a cabo el Plan de Implantacion

Establecer y llevar a cabo el Plan de Conversién - La gerencia del departamento
usuario debe participar en la conversion de la informacion del sistema actua al
nuevo. El sistema debe ser aceptado y aprobado por la gerencia antes de iniciar la
operacion del mismo.

Preparar respaldo y planes de recuperacion para el nuevo sistema

Establecer una funcion de monitoreo - La misma debe asegurar que los problemas
asociados con las actividades del nuevo sistema se puedan identificar, documentar,
diagnosticar y resolver rgpidamente.

Preparar la documentacion del sistema®- La documentacion es esencial para el uso
eficiente de cualquier sistema. Una documentacion clara, completa y correcta debe
utilizarse en cada etapa, desde el desarrollo hasta la operacién del sistema, y debe
actualizarse durante el mantenimiento del mismo. Esta sirve como una herramienta
de diagndstico cuando el sistema no funciona como se esperaba. Por esarazon, debe
estar orientada a proporcionar una comprension clara y confiable del sistema
computadorizado y, a facilitar e mantenimiento y las modificaciones requeridas
posteriormente. De modo que se pueda cumplir dicho fin, es recomendable
establecer normas para el desarrollo y e mantenimiento de la documentacion.

Adiestrar a los usuarios en la operacion del sistema nuevo o revisado - Se sugiere
la capacitacion de los usuarios justo a tiempo para poner en practica e mismo
y no antes.

Establecer la operacion del sistema paralelo - El procesamiento en paradelo se
giecuta para € control efectivo de la conversion de los archivos vigjos en nuevos y
para g ecutar las operaciones iniciales de los nuevos sistemas. Ademas, para verificar
que & nuevo sistema produce los mismos resultados que € sistema existente.

Realizar una revision postimplantacion - Esta revision tiene e propésito de
determinar si € proyecto alcanzd el éxito esperado.

3 La documentacién puede estar impresa 0 en sistemas de ayuda en linea. Podemos mencionar algunos tipos de
manual es de documentacion: de sistema, de usuario, de operacion de computadoras, help desk y de control de redes,

entre otros.
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PROCESO DE POSTIMPLANTACION

La evaluacion postimplantacion es la Gltima fase del ciclo de desarrollo de sistemas y consiste en
una revision que se realiza después que los sistemas de informacion computadorizados hayan
estado en operacién durante un periodo razonable, bajo la responsabilidad del Administrador del
Proyecto. Dicha evaluacion debe realizarla un grupo compuesto por representantes de: los
usuarios de los sistemas, los andlistas, los operadores de sistemas y los auditores internos
independientes del proceso de desarrollo del sistema. Estos deben evaluar el proceso de
implantacion con €l fin de determinar si se logro satisfacer |os objetivos establecidos de acuerdo
con larelacion de beneficio-costo esperada.

Ademas, se deben asignar prioridades a las modificaciones y a otras necesidades identificadas
durante el uso del nuevo sistema. Estas permitiran alcanzar nuevos objetivos de forma alineada
con |as estrategias gerenciales.

REVISION DE CALIDAD

La revision de calidad consiste en examinar |os resultados y los productos del proceso, tanto
intermedios como al final de cada etapa del ciclo vital del sistema, de manera que se garantice el
cumplimiento con los requisitos. Entre los atributos evaluados se incluyen la funcionalidad, la
confiabilidad, la utilizacion, laeficiencia, e mantenimiento y la portabilidad.*

UTILIZACION Y SEGURIDAD?®
A. Normasy Procedimientos

Las entidades gubernamentales tienen la responsabilidad de desarrollar politicas y
procedimientos de seguridad detallados, de acuerdo con los requisitos de seguridad
establecidos en la Politica Num. TIG-003 incluida en la Carta Circular
NUm. 77-05. Aquellas entidades que no estén obligadas a regirse por dicha Carta,
deben contar con normas equival entes que incluyan todos |os aspectos mencionados
en esta publicacion y en cualquier otro que sea necesario en su caso particular. Se
recomienda, como norma de sana administracion, desarrollar estrategias de
orientacion y adiestramiento continuo relacionados con las normas y los
procedimientos de seguridad que los empleados y |os contratistas deben seguir.

Las politicas, las normas y los procedimientos de seguridad establ ecidos deben estar
de acuerdo con lalegislacion y los reglamentos vigentes.

“ Bl 150 9126 provee ladefinicién de las caracteristicas y del €l proceso asociado de evaluacién de la calidad que se
podria utilizar cuando se especifican los requerimientos y se evallia la calidad de los productos de software en todo
su ciclo vital.

® En la Carta Circular OC-98-11 emitida por € Contralor de Puerto Rico € 18 de mayo de 1998 se incluyen
algunas sugerencias sobre las medidas que se deben adoptar para controlar el uso de |os equipos computadorizados y
sus programas, y para proteger la informacién que se conserva en los mismos. En la Carta Circular
0OC-2002-02 emitida por el Contralor de Puerto Rico el 16 de agosto de 2001 se establece la necesidad de advertir a
usuario, en la pantallainicial del sistema, sobre las normas principales parael uso del mismo.

12



Las Mejores Practicas para la Adquisicién, Desarrollo, Utilizacién y Control de la Tecnologia de Informacién

B. Seguridad Fisica

La exposicion a riesgos fisicos y ambientales puede producir pérdidas financieras,
tener repercusiones legales, causar pérdida de credibilidad o pérdida de
competitividad. Las areas que deben protegerse son las siguientes:

Area de Programacion

Sala de la computadora principal

Consolasy terminales del operador

Biblioteca de |os medios magnéticos de almacenamiento

Area de almacenamiento de las reservas fuera de los predios de la entidad
gubernamental

6. Salade control de entraday salida

7. Cuarto de conexiones de comunicaciones (Wiring Closet)

8. Equipo de telecomunicaciones (radios, satélites, cableado, modems, etc.)

9. Microcomputadorasy computadoras personales

10. Fuente de energia eléctrica

11. Lineastelefonicas dedicadas

12. Equipo portétil (escaneres, lectores de codigo de barras, impresoras, y otros)
13. Impresoras en ubicaciones |ocales o remotas

14. Redes de comunicaciones

agrwNPE

El acceso fisico a las areas mencionadas solo se le permitira al personal autorizado
por la gerencia. Todas las personas que requieran acceso a las areas indicadas 1o
hardn bajo un control adecuado y acompafiados del supervisor o funcionario
autorizado del area de operacion.

La seguridad fisica de los sistemas de informacion computadorizados requiere
disponer de procedimientos y de medidas que contrarresten |os riesgos a los dafios
que puedan causar el fuego, €l agua, las interrupciones o las variaciones de la
energia eléctrica que alimenta los equipos, asi como la presencia de quimicos y de
otros elementos que afecten el ambiente normal de operacién de las méquinas y €l
estado fisico de los archivos magnéticos.

En atencion alo anterior, se debe disponer de dispositivos de deteccion de fuego y
humedad, asi como de extintores de fuego apropiados (manuales y sistemas de
supresion de incendio), alarmas de incendio y detectores de humo, los cuales deben
ser inspeccionados y probados periddicamente para asegurar su uso en e momento
requerido. También deben ofrecer € adiestramiento necesario al persona para
garantizar su adecuada utilizacion.

La sala de la computadora debe estar ubicada en una zona que no se exponga a
riesgo de inundaciones y, separada de las éreas adyacentes con paredes resistentes
a fuego. Fuentes de energia ininterrumpida (UPS por sus siglas en inglés),
controladores y reguladores de las variaciones de la electricidad son también
necesarias para procurar un procesamiento continuo y adecuado de |os datos.
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La inversién en medidas de seguridad debe ser proporciona a efecto de perder o
comprometer lainformacion contenida en los sistemas.

C. Seguridad Logica

El acceso a los archivos de datos y a los programas instalados en las computadoras
de la entidad gubernamental silo se permitira al personal autorizado para garantizar
laintegridad y la confidencialidad de los datos. Para mantener un control adecuado,
es necesario emplear y hacer buen uso de programas de seguridad, 1os cuales deben:

1. Limitar, de acuerdo con las funciones del personal autorizado, € acceso
a archivos de informacion, terminales, programas de produccion, tablas
de claves de acceso, utilitarios y editores en linea

2.  Déefinir las vias de acceso autorizadas y las funciones que puede llevar a
cabo una persona

3. Controlar el sistema de claves de acceso y regular el cambio periédico
de las contrasefias

4. Generar informes especiales sobre la violacion de la seguridad |6gica,
para su revision posterior

5.  Prevenir y detectar de forma automética la instalacion de programas
no deseados

6. Prevenir y evitar ataques accidentales o intencionales desde las redes
internas hacia otros sistemas de informacion externos, o viceversa.

Las tablas de autorizacion de las contrasefias definen quién esta autorizado a
actualizar, modificar, eliminar o ver datos. Los usuarios deben estar autorizados
expresamente por la gerencia para acceder a areas especificas de acuerdo con sus
funciones y con las normas de la institucion. Los formularios de autorizacion
(en papel o0 electronicos) establecen quién debe tener acceso a qué y, deben
evidenciar la aprobacion a nivel gerencial.

Sera politica de las entidades gubernamentales utilizar la informacion contenida en
sus sistemas computadorizados con el propdsito de realizar las operaciones propias
del servicio publico y de garantizar la confidencialidad de ésta de acuerdo con laley
y los reglamentos aplicables.

La implementacion de los programas de seguridad debe ser complementada
con normas y procedimientos que requieran considerar: la seguridad de la
informacion durante la adquisicion o € desarrollo de una aplicacion, y la
actualizacion periddica de los privilegios de acceso de acuerdo con las funciones
y las cesantias del personal.

D. Administracion dela Seguridad

La persona que lleve a cabo la funcién de Administrador de Seguridad debe velar
por que los usuarios estén cumpliendo con las normas de seguridad de la entidad.
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Ademés, debe asegurarse de que los controles son adecuados para prevenir €l
acceso no autorizado a los datos, los programas y €l equipo. Las funciones del
Administrador de Seguridad generalmente incluyen:

1. Mantener las normas de acceso alos archivosy recursos

2. Mantener la seguridad y la confidenciaidad de la emision y
mantenimiento de las identificaciones y contrasefias de los usuarios
autorizados

3. Investigar las violaciones de seguridad y tomar accion correctiva para
asegurarse de que se esta proporcionando la seguridad requerida

4. Revisar y evaluar periédicamente la politica de seguridad y sugerir los
cambi0s que sean necesarios.

E. Respaldo (backups) de Archivosy de Programas

Se mantendran respaldos actualizados de los archivos y de los programas. Esos
respal dos constituyen una necesidad para procurar la continuidad de las operaciones
cuando se presenten interrupciones causadas por una destruccion significativa de
los archivos o de los programas. En relacion con los archivos de datos, es
recomendable, mantener a menos tres generaciones de respaldos. De éstas se debe
mantener, al menos, una copia almacenada en un lugar seguro fuera del
edificio donde esta instalada la computadora principal, y que sea una localidad
gue ofrezca las condiciones ambientales y de seguridad necesarias. El acceso de
personas a estos medios sera restringido y controlado. La Oficina de Sistemas de
Informacién debe mantener un itinerario de respaldo que indique € ciclo de las
cintas. Los procedimientos de respaldo deben estar documentados y regulados
mediante la emisién de normas y procedimientos aprobados.

F. Plan de Continuidad de Negocios

Las entidades gubernamentales deben realizar un andlisis de riesgos que servira
como base para desarrollar un Plan de Continuidad de Negocios que garantice la
continuidad de la operacion norma de los sistemas de informacion
computadorizado cuando se presenten eventualidades inesperadas que afecten su
funcionamiento, tales como: desastres naturales, robos, fallas de equipo, virus,
acceso indebido alos datos, sabotaje, entre otros.

El Plan de Continuidad de Negocios forma parte de los procedimientos para la
seguridad fisica y operaciona del equipo, de los archivos y de los sistemas de
informacién computadorizados. El referido Plan estara constituido por un Plan para
la Continuidad de las Operaciones y por un Plan para la Recuperacion de Desastres
que deben abarcar todo lo relacionado con la programacion, € equipo, los datos y
las instalaciones fisicas de la Entidad gubernamental. El primer Plan se refiere alos
procedimientos necesarios para prevenir 1os riesgos presentes, y e segundo trata
sobre los procedimientos a seguir cuando sucede € evento. El Plan de Continuidad
de Negocios deberd estar actualizado y aprobado por la gerencia de la entidad.
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Ademas, se deben realizar pruebas de forma periddica, de acuerdo con la frecuencia
requerida por éste.

Un Plan de Continuidad de Negocios adecuado debe proveer, entre otras cosas,
lo siguiente:

1. Las responsabilidades del personal asignado al &rea de Sistemas de
Informacién durante y después de ocurridala emergencia

2. Las responsabilidades de cada empleado a momento de ponerse en
gjecucion el plan

3. Unarelacion del personal clave, sus direcciones y numeros de teléfono
donde pueden ser localizados

4. Procedimientos de desalojo del &rea del Sistemas de Informacién con
orientacion al personal sobre las salidas de emergencia

5.  Procedimientos para la utilizacion de los respaldos del equipo, de los
programas, de los archivos y de la documentacion.

6. Unareacion con los nombres, las direcciones y 1os nimeros de teléfono
de proveedores de equipo, programasy materiales

7. Los arreglos con otros centros de cOmputos para € procesamiento y
gjecucion de los programas

8. Procedimientos para mantener actualizado e Plan de Continuidad
de Negocios

Los equipos computadorizados estaran cubiertos por una poliza de seguro que
garantice a las entidades gubernamentales poder reemplazar 10s mismos en caso de
dafios por causas fortuitas o actos delictivos. Paradisminuir €l riesgo de pérdida, las
instalaciones de sistemas de informacién deben ser ubicadas en éreas donde la
probabilidad de dafios por fuego, inundaciones, explosiones, disturbios civiles y
otras formas de desastres sea menor.

G. Uso, Control y Disposicion delos Equipos

Las entidades gubernamentales deben preparar y mantener actualizado un
inventario del equipo computadorizado que incluya, entre otras cosas, |0 siguiente:
la descripcion, el costo y lalocalizacién. En el caso de equipo arrendado se debera
indicar el nombre del arrendador. Esto con el propdsito de determinar |os recursos
disponibles, su utilizacion y sus necesidades. En la Politica Nam. TI1G-004
incluida en la Carta Circular Num. 77-05 se requiere a las entidades
gubernamentales mantener actualizado el Inventario de Equipo en Linea disponible
através del portal de apoyo: http://g2g.gobierno.pr.

El proceso de disposicion de equipo debe efectuarse de conformidad con las
reglas de la Administracion de Servicios Generales. Durante este proceso deben
utilizarse métodos, tales como overwriting, degaussing o destruccion fisica
del medio, para remover toda la informacion gubernamental grabada y garantizar
la confidencialidad.
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Ademés, se deben establecer directrices para el uso de las microcomputadoras, las
cuales permitan la utilizacion més efectiva y productiva de éstas; que se utilicen
para asuntos estrictamente oficiales, y que faciliten los procesos para restablecer la
continuidad de las operaciones en caso de emergencia. Es recomendable que todos
los sistemas de las entidades gubernamental es incluyan una advertencia para que €l
usuario se comprometa a utilizar programas con licencias debidamente autorizadas.

Es responsabilidad de la gerencia establecer normas y procedimientos para
reglamentar €l uso y control de las microcomputadoras. Estos deben incluir, entre
otras, directrices paralo siguiente:

1. Proteccion de las microcomputadoras, sus periferales y los archivos de
informacidn en caso de desastres

2. Controles automaticos parala prevencion de virus de computadoras y de
accesos indebidos

3.  Establecimiento y cambio periddico de contrasefias de acceso

4.  Autorizaciény utilizacién de equipo fuera de la entidad gubernamental

5. Produccion de listas de los programas, las aplicacionesy los usuarios de
cada microcomputadora

6. Listas periddicas del contenido de los archivos de |as microcomputadoras,
parauso de lagerencia

7. Creacion de nombres uniformes para la identificacion de archivos y de
documentos, con el propdsito de identificar su contenido facilmente

8. Preparacion de hojas de trabgjo y de modelos administrativos de uso
comun, con €l proposito de compartir |os mismos con otros usuarios de
microcomputadoras

9.  Proteccion de archivos con informacion confidencial y de los informes
relacionados con éstos, asi como de la disposicion de los mismos

10. Controles sobre el uso de copias no autorizadas de programas

Para fomentar el uso adecuado de los sistemas de informacion e Area de
Tecnologia de Informacion de la entidad gubernamental debe establecer medidas
para que las politicas y los procedimientos para el uso y control de los sistemas
estén accesibles a todos los empleados, y para mantener un compromiso escrito de
éstos de manera que se cumplan las referidas politicas y |os procedimientos.

H. Usoy Control delasLicenciasde Programas

Toda programacion que se desarrolle internamente es propiedad del Estado Libre
Asociado de Puerto Rico y no deberd ser divulgada, copiada o utilizada sin
autorizacion. Esta prohibida la reproduccion de cualquier aplicacion o producto
sujeto ala Ley de Derechos de Autor.

Las entidades gubernamentales utilizardn programas computadorizados (software)

en las distintas areas de trabajo solamente si éstos han sido legalmente adquiridos,
s las licencias para su uso estan vigentes y si la utilizacion de éstos es para tareas
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relacionadas con las funciones oficiales de cada unidad de trabajo. La utilizacién de
programas debe responder a los acuerdos establecidos en e contrato de utilizacion
gue la entidad gubernamental negocié al momento de la compra. Ningln usuario
debera utilizar en los sistemas de la entidad gubernamental productos que no estén
respaldados por un contrato de utilizacién de programas.

Los funcionarios gubernamentales a cargo de la Tecnologia de Informacion
deberan tomar las medidas de control necesarias para evitar la instalacion de
programas copiados 0 no autorizados. Los programas copiados no incluyen garantia
ni servicios de apoyo técnico, no tienen derecho a actualizaciones o aplicaciones
en linea y, como consecuencia, las maguinas pueden quedar expuestas y
vulnerables a ataques de virus, spamers® o hackers’. Ademés, los discos falsificados
y sin probar pueden dafiar |os lectores de discos, o estar infectados y dafiar el disco
duro o inutilizar una red, lo que podria implicar la pérdida total de toda la
informacion amacenada.

La gerencia de toda entidad debe poseer y controlar las licencias de uso de todos los
programas instalados en sus computadoras, asi como de todas las copias autorizadas
gue tenga de los mismos. Esto para garantizar que se honren los derechos de autor
correspondientes a dichos programas. Las entidades gubernamentales deben
mantener un registro de todos los programas y de los componentes adquiridos.

Durante el proceso de disposicion de equipo, debe notificarse al personal encargado
delaslicencias sobre €l uso que se les dara a éstas, y se debe actualizar el inventario
de las mismas.

. Utilizacion delalInternet y del Correo Electronico

L os medios de redes de comunicaciones y las computadoras personal es para acceso
a los servicios de la Internet se le proveeran a agquellos funcionarios asignados a
labores especificas de investigacion, estudio y adiestramiento para uso
estrictamente oficial dentro y fuera de Puerto Rico. De igual forma, € correo
electronico serd para uso estrictamente oficial del personal autorizado. Los
funcionarios principales de las entidades gubernamentales son responsables de
establecer la politica administrativay los procedimientos para el uso de la Internet y
del correo electronico.

® Bl término spam se refiere a mensajes electronicos (habitualmente de tipo comercial) no solicitados y en
cantidades masivas. Aungue se puede hacer por distintas vias, la méas utilizada entre el publico en genera es la
basada en € correo electronico.

" EI término hacker es neologismo utilizado para referirse a un experto en varias o alguna rama técnica
relacionada con las Tecnologias de Informacion y las Telecomunicaciones: programacion, redes de comunicaciones,
sistemas operativos, hardware de red/voz, etc.
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Las politicas administrativas y los procedimientos sobre € uso de la Internet deben
incluir, entre otras cosas, |0 siguiente:

L os usos permitidos y los no permitidos.
L a descripcion de los funcionarios autorizados a utilizar los servicios.

Las medidas disciplinarias que se adoptaran en caso del uso inaceptable
delos servicios.

4. La obligacion de los usuarios de respetar los derechos de propiedad
intelectual de las obras, de los programas, y de las aplicaciones a los
cuales se acceda através de laInternet.

5.  El derecho de la entidad gubernamental aintervenir y auditar |0s accesos
a la Internet realizados por los usuarios a través del sistema de
informacion de la entidad gubernamental.

Todo usuario sera responsable de sus acciones y de su conducta al acceder a la
Internet. Se debe tener siempre presente gque la Internet es un conjunto de redes de
computadoras, por 1o que su uso debe estar conforme a las normas establecidas por
los diferentes administradores de éstas. Bgjo ninguna circunstancia se realizaran
actos que puedan considerarse ilegales, inmorales u ofensivos. Es responsabilidad
de la gerencia supervisar rigurosamente e uso de las computadoras personales, asi
como lainformacion y los documentos que se procesan en €llas.

Las politicas administrativas y los procedimientos sobre e uso del correo
electronico deben incluir, entre otras cosas, |0 siguiente:

Uso solo para asuntos oficiales.

2. Derecho de la entidad gubernamental a intervenir y auditar €l uso del
correo electronico.

3. Normas relacionadas con € envio de informacion confidencial de la
entidad gubernamental.

4. Medidas de seguridad sobre las cuentas de correo electrénico tales como
codigos de acceso, contrasefias, normas de seguridad configuradas en €l
servidor, uso de sistemas de auditoria, y medidas de seguridad para €l
envio de informacion.

Las entidades gubernamentales deben cumplir con la Politica Num. T1G-008
incluida en la Carta Circular Num. 77-05 relacionada con €l uso de la Internet y
del correo electronico. Aquellas entidades que no vengan obligadas a regirse por la
Carta Circular Nam. 77-05, deben contar con normas equivalentes que incluyan
todos los aspectos mencionados en esta publicacion y, cualquier otro que sea
necesario en su caso particular.
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HALLAZGOS MAS COMUNES SEGUN LAS AUDITORIAS REALIZADAS POR LA
OFICINA DEL CONTRALOR DE PUERTO RICO

A. Adquisicion

B.

1. Inversion realizada en equipos, programas y servicios profesionales, sin
haber logrado |os objetivos.

2.  Contratacion y adquisicion del equipo computadorizado y de |os servicios
para e desarrollo e implantacion del Sistema, sin haber sometido
previamente a la evaluacion y aprobacion de la OGP el correspondiente
Plan de Tecnologia.

3. Falta de estudios previos y de un Plan de Tecnologia, antes de solicitar
propuestas para € desarrollo e implantacion de un Sistema
Computadorizado.

4.  Adguisicion de equiposy de servicios mediante contrato de arrendamiento
con opcion a compra, sin la celebracion de subasta formal, y otras
deficiencias relacionadas con el proceso llevado a cabo al contratar dicho
arrendamiento.

5. Fata de informacién detalada en la solicitud de propuestas y contrato
otorgado sin especificar en detalle los trabgjos a redizar para la
implantacion del Plan de Tecnologia de Informacion.

6.  Subasta no adjudicada al mejor postor, adquisicién de equipos sin celebrar
subastay sin solicitar cotizaciones, y otras faltas rel acionadas.

7. Inversion de fondos para adquirir sistemas computadorizados cuyos
componentes no se utilizaban en su totalidad ni se habian instalado
completamente.

8. Adquisicion de equipos de computadoras para € Sistema, que no se
utilizaban.

9. Microcomputadoras almacenadas sin haberse considerado un uso alterno.

10. Falta de un estudio de necesidades para los equipos y los programas
computadorizados adquiridos.

11. Falta de estudios previos y de un Plan de Tecnologia, antes de solicitar
propuestas para € desarrollo e implantacion de un sistema
computadorizado.

12. Programasy equipos sin uso.

Implantacion

1. Atrasosenlaimplantacion del Sistemay otras deficiencias relacionadas.

2. Deficiencias en laimplantacién del Sistema.

3.  Faltade documentacién de las aplicaciones desarrolladas.
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10.

11.

Deficiencias relacionadas con la documentacién de la Aplicacion.
Documentacion de la aplicacion sin actualizar.

Fata de fiscalizacion de los procedimientos, de los controles y del
funcionamiento de los sistemas de informacion.

Ausencia de auditorias internas de las operaciones de los centros de
computosy, de los sistemas de informacion.

Falta de participacion de |os representantes de la entidad gubernamental en
la evaluacion de los procedimientos, de los controles y del funcionamiento
del centro externo donde operan sus sistemas.

Deficiencias relacionadas con la documentacion topologica de las
instalaciones de la red de comunicaciones.

Instalaciones, modificaciones y configuraciones realizadas a los servidores
de lared sin documentar, y sistema operativo del servidor principal que no
teniainstalada la versién minima requerida.

Falta de actualizacion del diagrama de lared de comunicacion.

C. Contratos

1

Inversion en contratos de servicios profesionales y consultivos y en
programas computadorizados, sin haber logrado |os objetivos.

Deficiencias relacionadas con la contratacion de servicios profesionales y
con la adquisicion de equipos para e desarrollo e implantacion de un
sistema de informacion.

Contratos con fechas retroactivas, incumplimiento de la Ley sobre el
Registro de Contratos, falta de clausulas importantes en los contratos de
serviciosy otras faltas relacionadas.

Uso de la Resolucion de Reconocimiento de Deuda para € pago de
servicios profesionales, e incumplimiento de la ley sobre el Registro
de Contratos.

Contratos radicados tardiamente en la Oficina del Contralor de Puerto Rico.

Adquisicion de equipo de computadoras mediante contrato de
arrendamiento, sin obtener € asesoramiento requerido del Banco
Gubernamenta de Fomento para Puerto Rico.

Falta de clausulas importantes y de certificaciones de los contratistas en
los contratos de servicios relacionados.

Deficiencias en laformalizacion y en la administracion de los contratos de
servicios profesionales y consultivos.

Documentos no presentados para examen, pagos por tareas no
relacionadas con las establecidas en e contrato de servicios profesionales
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10.

11.

12.

13.

14.

y consultivos, errores en el pago de una factura, tareas no detalladas en las
facturasy atrasos en la presentacion de las facturas.

Ausencia de cotizaciones para otorgar un contrato y deficiencias
relacionadas con la administracion de contratos de servicios profesionales
y consultivos.

Costos adicionales a o estipulado en un contrato, reembolso de gastos sin
justificantes, pagos por tareas no contratadas y pagos sin retencién de
contribucion sobre ingresos.

Subcontratista que presto servicios sin estar incluido en la propuesta de la
comparfiia contratada para €l desarrollo e implantacion del Sistema.

Contratacion de servicios profesionales y consultivos con caracteristicas
propias de puestos regulares.

Posible conflicto de intereses en contratos con una firma de consultoria.

D. Procedimientosde Control delos Sistemas

1.

10.

11.

Falta de normas de seguridad y de un manual de normasy procedimientos
operacionales del centro.

Procedimientos de |as operaciones del Centro, incompletosy sin actualizar.

Manual de procedimientos para regir las operaciones del centro, sin
estar aprobado.

Falta de procedimientos para la documentacion de las aplicaciones.

Falta de procedimientos escritos para €l registro y € andlisis de los datos
en los sistemas de informacion.

Falta de procedimientos escritos y de controles adecuados para € manegjo
y ladistribucién de losinformes.

Normas y procedimientos importantes no incluidos en la reglamentacion
aprobada para la seguridad y el uso de los sistemas de informacion
computadorizados.

Ausencia de normas para establecer los pardmetros de seguridad en el
computador principal y para controlar las actualizaciones de las bases
de datos.

Falta de normas y de procedimientos escritos para administrar, utilizar y
modificar la red de comunicacién, de un diagrama de sus componentes, y
de la documentacién necesaria sobre los cambios efectuados ala misma.

Fata de normas y de procedimientos para proteger los archivos con
informacion confidencial procesada en las microcomputadoras.

Normas para reglamentar el uso de la Internet y del correo electrénico sin
distribuir a personal gque utiliza dichos servicios.
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12.

13.

14.

Ausencia de normas y de procedimientos para reglamentar €l uso de las
microcomputadorasy el acceso ala lnternet.

Ausencia de normas para regir los procedimientos relacionados con el uso
y € control de las piezas de microcomputadoras que se utilizaban
como reemplazos.

Deficiencias en los procedimientos para preparar, custodiar y almacenar
las cintas magnéticas.

E. Seguridad Fisica

1.

10.

Ausencia de un programa de adiestramiento sobre la seguridad de la
informacion.

Seguridad fisicainadecuada del equipo computadorizado.
Controles de acceso al Centro inadecuados.

Falta de control sobre e acceso al area de la computadora central
del Sistema.

Fallas de seguridad en el salén donde estén localizadas las computadoras
principales.

Seguridad fisicainadecuada en €l érea de la computadora del Sistema.

Medidas de seguridad inadecuadas en e é&rea de la computadora
del Sistema.

Falta de equipo para detectar y extinguir incendios.

Deficiencias relacionadas con la seguridad y con e acceso fisico a las
instalaciones de la red de comunicaciones.

Faltade seguridad en el &reade los servidores.

F. Seguridad Ldgica

1.

Acceso a archivos del sistema de informacion, concedido indebidamente
aconsultores.

Control inefectivo de los cddigos de acceso a Sistema.
Falta de actualizacion de los formularios de solicitud de acceso al sistema

Falas en los controles de acceso y en la asignacion de niveles de
seguridad de los sistemas.

Configuracion inadecuada de los privilegios de acceso l6gico y, de
las propiedades de los archivos y de los directorios de la red de
comunicacion local.

Deficiencias en los parametros de seguridad y en los controles de acceso
|6gico de los servidores de lared de comunicacion.
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G. Producciény Revision delos Registrosdel Sistema
1. Falta de un registro computadorizado para €l control de las operaciones
diarias.
2. Fata de revisones de las bitacoras o registros computadorizados de
los sistemas.

3. Deficiencias relacionadas con las revisiones periddicas de la capacidad y
el funcionamiento de la red y, con € registro de los eventos de los
servidores principales.

4. Faltade monitoreo de las lineas de comunicacion de lared.
H. Respaldo de Archivos, Programasy Equipo
1. Deficiencias relacionadas con la preparaciéon, la custodia y é
almacenamiento de las copias de reserva.
Fallas de control delasreservas de los archivosy de los programas.
Falta de resguardos de archivos, programasy datos fuera del Centro.

Falta de produccion de un inventario de las cintas y cartuchos de
resguardo y, de un registro sobre e uso de éstos.

Falta de equipo de reserva para casos de emergencia.

Fata de acuerdos por escrito para mantener un Centro Alterno de
recuperacion de sistemas de informacion.

7. Fallasrelacionadas con el equipo de reserva.
Plan de Contingencia

Necesidad de establecer un plan de contingencias.
Plan de Contingencias sin actualizar.

Deficiencias relacionadas con €l Plan de Recuperacion de Desastres 'y, con
los correspondientes procedimientos y documentos operacionales.

4. Falasen € Plan de Contingencias.
5.  Faltade aprobacion de un Plan de Contingencias.
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J. Usoy Control delos Equipos

1.

10.

11.

Necesidad de adiestramiento sobre € uso y la seguridad de los sistemas
computadorizados.

Fata de un contrato de mantenimiento preventivo para e equipo
computadorizado.

Falta de informacion en los formularios de solicitud de servicio.
Falta de registros paralos servicios de apoyo a Sistema.

Microcomputadoras utilizadas para fines gjenos a la gestion publica, y
falta de controles para prevenir y detectar la instalacion de programas no
autorizados o laremocion de programas ya instalados.

Deficiencias en los recibos de la propiedad emitidos para los equipos
computadorizados, y en la localizacion fisica segun inventario de los

equi pos.

Falta de actualizacion y deficiencias de control en el inventario de equipos
computadorizados.

Equipo de computadoras dafiado, obsoleto o sin uso alterno.

Faltas por no informar la desaparicion de equipo ala Oficinadel Contralor
de Puerto Rico.

Desaparicion de propiedad informada tardiamente a la Oficina del
Contralor de Puerto Rico.

Incumplimiento de disposiciones sobre desaparicion de propiedad.

K. Usoy Control delasLicenciasde Programas

1.

Ausencia de un registro de los programas instalados en cada
microcomputadora.

Falta de controles relacionada con los programas de computadoras, las
licencias y la documentacion de las aplicaciones.

Inventario de programasy aplicaciones sin actualizar.
Programas instalados en las microcomputadoras sin | as licencias de uso.

L. Usodelalnternet

1.

2.

Microcomputadoras y cuentas para acceder a la Internet utilizadas para
fines gjenos ala gestion publica.

Fallas de controles relacionadas con |os codigos de acceso ala Internet.
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M. Mantenimientoy Control delas Aplicaciones

A 0w D P

0.

10.

REFERENCIAS

Errores e informacion incompleta y no actualizada en los archivos del Sistema..
Deficiencias relacionadas con €l Archivo Maestro del Sistema.
Récords duplicados en |os archivos computadorizados del Sistema.

Atrasos en el proceso de registro de datos, y fata de controles internos
efectivos para agilizar dicho proceso

Deficiencias relacionadas con la validacion y el procesamiento de los
datos registrados en el sistema.

Atrasos en el procesamiento de transacciones.
Faltas de control en la actualizacion de la base de datos de la aplicacion.

Falta de un registro historico de las transacciones diarias procesadas
mediante el Sistema.

Uso limitado del Sistema.

Deficiencias en la produccion, verificacion y distribucion de los informes
producidos por € Sistema.

Para obtener informacion adicional relacionada con los temas discutidos en este folleto
informativo puede referirse alas siguientes paginas electronicas en la Internet:

http://www.ogp.gobierno.pr

http://www.g2g.gobierno.pr

http://www.w3c.org/WAI

http://www.bsa.org

http://www.gsa.gov/itpolicy

http://www.gao.qov

http://www.whitehouse.qgov/OM B/inforeg/index.html

http://www.section508.gov

http://www.isaca.org
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NORMAS DE CONDUCTA SUGERIDAS POR LA OFICINA DEL CONTRALOR PARA
REGIR LA RELACION CON LOS PROVEEDORES

El personal encargado de la adquisicion y de la contratacion de la tecnologia de informacion
debe actuar siempre correctamente al administrar la propiedad y los fondos publicos. Esa
exigencia de correccién en la conducta de todo servidor publico se extiende al ambito de la
apariencia. Una impresion equivocada no solamente puede manchar €l buen nombre de una
persona noble y digna, sino e de su entidad gubernamental y e de sus comparieros de trabgo.
Esta Oficinaemitio € 19 de junio de 1998, el M emorando OCP-98-440 en el cual se establecen
las normas de conducta que deben exhibir el personal de compras de la Oficina del Contralor y
los proveedores, asi como la relacion que debe existir entre éstos. La adopcion de éstas o de
cualesqguiera otras normas que promuevan la ética en € trabagjo y que propendan a mantener una
sana administracion publica es recomendable. Consideremos que estas normas ayudan a promover
el uso mas efectivo y eficiente de los recursos del Gobierno, en beneficio de nuestro pueblo.

Las normas de conducta sugeridas para €l personal a cargo de la adquisiciéon y de la contratacion
de latecnologia de informacion son las siguientes:

A. Adoptar un trato profesional y respetuoso hacia todos los proveedores, y exigir lo
mismo de éstos en todo momento.

w

Divulgar toda la informacién necesaria para que los proveedores puedan emitir un
juicio informado.

Proveer iguales términos y condiciones atodos |os proveedores.
Utilizar los mismos criterios para evaluar |os productos o los servicios.
Rechazar gratificaciones, privilegios o favores.

Procesar |os pagos con prontitud.

@ mmooO

Cumplir con todas las leyes y los reglamentos aplicables a la adquisicion y a la
contratacion de tecnologia de informacion.

H. No intervenir en asuntos en los que tiene interés personal 0 econdmico, o en asuntos
gue puedan provocar un conflicto de intereses o la apariencia de tal conflicto.

Las normas de conducta sugeridas para el proveedor son las siguientes:

Cumplir con las normas de ética establecidas por la empresa parala cual trabajan.
Exhibir un trato profesional y respetuoso.

Cotizar a base de precios justos.

Ofrecer productosy servicios de calidad.

Entregar los productos y servicios antes de lafecha limite.

mmo o w >

Honrar |as garantias of recidas para los productos y servicios.
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G. Rehusar trato preferencia o discriminatorio.
H. Abstenerse de ofrecer gratificaciones, privilegios o favores.
l. Rechazar solicitudes de gratificaciones, privilegios o favores.

J.  Notificar a funcionario de mayor jerarquia de la entidad gubernamental cualquier
conducta impropia de parte del personal de la entidad y de cualquier fuente,
inclusive posibles conflictos de intereses de servidores publicos y competidores.

K. Colaborar con los auditores en |las investigaciones.
L. Incluir en sufacturalasiguiente certificacion:

Ningun servidor publico de (Entidad Gubernamental) es parte o tiene
algun interés en las ganancias o beneficios producto del contrato objeto de
esta factura y de ser parte o tener interés en las ganancias o beneficios
producto del contrato, ha mediado una dispensa. La Unica consideracion
para suministrar los bienes o servicios objeto del contrato ha sido € pago
acordado con €l representante autorizado de la entidad gubernamental. El
importe de esta factura es justo y correcto. Los productos han sido
entregados (los servicios prestados) y no han sido pagados.

M. Ademés, en toda orden de compra emitida debera incluirse en forma impresa
lo siguiente:

Se emite esta orden de compra con e entendimiento de que € (la)
proveedor (a) ha cumplido o cumplira con las normas emitidas por
(Entidad Gubernamental), las cuales le fueron suministradas mediante
(documento por el cual se establecen las normas).

DISPOSICIONESLEGALESRELEVANTES

Incluimos una lista de algunas disposiciones legales las cuales consideramos que pueden ser
relevantes o de aplicaciéon dentro del contexto del proceso de adquisicidn y utilizacion de la
tecnol ogia de informacion. La misma debe utilizarse como referenciay no constituye la totalidad
de las disposiciones que regulan dicho proceso. Las corporaciones publicas deben estar atentas a
sus leyes habilitadoras y ala reglamentacion aplicable.

A. Congtitucién del Estado Libre Asociado de Puerto Rico
1. Articulo VI, Seccion 9 - Establece que sblo se dispondra de las propiedades
y de los fondos publicos para fines publicos y para e sostenimiento y

funcionamiento de las instituciones del Estado y, en todo caso, por autoridad
deley (1L.P.RA. §9).
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B. Leyes

Articulo VI, Seccién 16 - Dispone que todos los funcionarios y los
empleados del Estado Libre Asociado, sus agencias, instrumentalidades y
subdivisiones politicas prestardn, antes de asumir las funciones de sus
cargos, juramento de fidelidad a la Constitucion de los Estados Unidos de
América y a la Constitucion y a las leyes del Estado Libre Asociado de
Puerto Rico (1 L.P.R.A. 8§16).

Ley Nam. 96 de 15 dejulio de 1988, segiin enmendada, L ey de Propiedad
Intelectual - Esta Ley ofrece proteccion a autor de una obra literaria,
cientifica, artistica y/o musical, €l cua tiene el derecho de beneficiarse de
ella y las prerrogativas exclusivas de atribuirse o retractar su autoria,
disponer de su obra, autorizar su publicacion y proteger su integridad.
Establece, ademéds, la creacion de un registro de las obras.
(31 L.P.R.A. 8401)

Ley NUm. 81 de 30 de agosto de 1991, segin enmendada, Ley de
Municipios Auténomos del Estado Libre Asociado de Puerto Rico de
1991 - En su Articulo 8.010 dispone que el Comisionado, en coordinacion
con los municipios, sera responsable de disefiar o aprobar la organizacion
fiscal, e sistema uniforme de contabilidad computadorizado y los
procedimientos de pagos, de ingresos y de propiedad de todos los
municipios de conformidad con los principios de contabilidad generalmente
aceptados. (21 L.P.R.A. 84360)

Ley NUm. 259 de 29 de diciembre de 1995, Bonos, Sistemas de
Informéatica Electronica - Esta L ey provee para € disefio, la adquisiciéon y
la actualizacion de los sistemas computadorizados. (23 L.P.R.A. §111)

Ley NUm. 265 de 3 de septiembre de 2003, Ley para Reglamentar
Ciertos Contratos Gubernamentales de Financiamiento vy
Arrendamiento de Bienes Muebles - Esta Ley establece un mecanismo
para darle mayor control a Banco Gubernamental de Fomento para
Puerto Rico sobre el otorgamiento de contratos de arrendamiento financiero,
y sobre otros tipos de contratos anélogos relacionados con bienes muebles,
los cuales comprometen los recursos futuros de dichas entidades
gubernamentales. (3 L.P.R.A. §8161)

Ley Num. 229 de 2 de septiembr e de 2003, L ey para garantizar el acceso
de Informacion a las Personas con Impedimentos - Esta Ley establece
que las personas con impedimentos tendran derecho de tener acceso pleno a
la informacion y hacer uso de los servicios que ofrece el Gobierno del
Estado Libre Asociado de Puerto Rico, a través de las paginas electronicas
de las entidades del Estado. A tales fines, se adopta una politica publica
dirigida a garantizar que todas las agencias, corporaciones publicas e
instrumentalidades publicas del Estado cumplan con dichos propdsitos.
(3L.P.R.A. §8310)
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Ley NUm. 151 de 22 de junio de 2004, Ley de Gobierno Electronico -
Dispone que la Oficina de Gerencia y Presupuesto tendra facultad para
instrumentar y emitir la politica publica a seguir y las normas que regiran la
adquisicién e implantacion de los sistemas, equipos y programas de
informacion tecnoldgica para los organismos gubernamentales, con €l
objetivo primordia de lograr la interconexion de los organismos, para asi
facilitar y agilizar los servicios del pueblo. (3 L.P.R.A. 8991)

C. Reglamentos

1.

Reglamento 5518 del 27 de noviembr e de 1996, emitido por la Oficina del
Comisionado de Asuntos Municipales, trata sobre la implantacion del
sistema mecanizado

Reglamento 5859 del 17 de septiembre de 1998, emitido por la Oficina del
Comisionado de Asuntos Municipales, trata sobre la dispensa del Sistema
Uniforme de Contabilidad Computadorizado Municipal

D. OrdenesEjecutivas

1.

Boletin Administrativo Num. OE-2003-45 del 30 de junio de 2003 -
Mediante esta Orden se crea el Programa de Gobierno Electrénico, adscrito
ala OGP, desde € cua se administraran los sistemas de informacion y se
implantarén las normas y procedimientos, a tenor con la legislacion vigente.
La misma también dispone que las agencias e instrumentalidades del
Gobierno deberan desplegar una pagina electrénica que contenga la
informacion necesaria para que todo ciudadano pueda conocer los servicios
gue se ofrecen.

E. CartasCircularesy Memorandos

1.

2.

Oficinadel Contralor de Puerto Rico

a. Carta Circular NUm. OC-98-11 del 18 de mayo de 1998 -
Establece sugerencias sobre normas y controles para el uso de los
sistemas computadorizados.

b. Carta Circular Num. OC-2002-02 del 16 de agosto de 2001 -
Hace referencia ala Carta Circular Nam. OC-98-11 y establece
la necesidad de advertir a usuario, en la pantala inicial del
sistema, sobre las normas principales para el uso del mismo.

Oficinade Gerenciay Presupuesto
a  Carta Circular Nim. 77-05 del 8 de diciembre de 2004 -

Dispone las normas fundamentales que deben seguir las entidades
gubernamentales al establecer sus controles y procedimientos
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F.

internos, de manera gque se garantice la adquisicion y € uso
adecuado, efectivo y seguro de los sistemas de informacion, asi
como la confidencialidad de la informacion. Dicha Carta
Circular se acompafia con las siguientes 12 Politicas para la
Adquisicion e Implantacion de los Sistemas, Equipos y Programas
de Informacion Tecnol 6gica:

1) PoliticaTIG-001 - Aprobacion de Proyectos de Tecnologia

2) Politica TIG-002 - Desarrollo y Mantenimiento de Sitios
Web Agenciales (Websites)

3) Politica TIG-003 - Seguridad de los Sistemas de Informacion
4) Politica TIG-004 - Servicios de Tecnologia
5) Politica TIG-005 - Natificacién de Proyectos de Tecnologia

6) Politica TIG-006 - Desarrollo, Integracion y Publicacion de
Transacciones Electronicas Gubernamental es

7) PoliticaTIG-007 - Disposicion de Equipo y Licencias

8) Politica TIG-008 - Uso de Sistemas de Informacion, de la
Internet y del Correo Electronico

9) Politica TIG-009 - Integracion de Sistemas Financieros

10) PoliticaTIG-010 - Adquisicion de Equipo para Sistemas
Computadorizados de Informacion

11) Politica TIG-011 - Mejores précticas de Infraestructura
Tecnolbgica

12) PoliticaTIG-012 - Plan de Tecnologias

Memorando General NUm. 338-04 del 28 de agosto de 2003 —
Establece la importancia de que las entidades gubernamentales
utilicen e programa de antivirusy que actualicen e mismo. También
advierte la facultad de la OGP para suspender € servicio de Internet
a aquelas entidades gubernamentales que no cumplan con lo
dispuesto en este M emor ando.

Leyes Federales

Copyright Law - 17 USCA, 8101y ss.
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Le invitamos a que visite nuestra pagina de la Internet 0 que se comunique con nuestra Oficina
para orientacién e informacion adicional.

Direccion postal:

Direccion fisica:

Fax:

Teéfono:

Pagina en la I nternet:

Correo electronico:

Oficina del Contralor de Puerto Rico
Area de Estrategias Contra la Corrupcion
PO Box 366069

San Juan, Puerto Rico 00936-6069

Oficina del Contralor de Puerto Rico
Ave. Ponce de Lebn 105

Esg. Calle Pepe Diaz

Hato Rey, Puerto Rico

(787) 756-0931

(787) 250-3316, 754-3030 ext. 2750

http://www.ocpr.gov.pr

ocpr@ocpr.gov.pr
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